Zatgcznik nr 2 do zalagcznika do uchwaty nr 384/L/2023 Senatu PW

z dnia 28 czerwca 2023 r.

Zamierzone dla programu studiéw podyplomowych pn. Cyberbezpieczesistwo w ochronie zdrowia efekty uczenia si¢ z uwzglednieniem
najwazniejszych sposobow weryfikacji osiagniecia tych efektow przez uczestnika studiéow podyplomowych

Symbol efektu

Najwazniejsze sposoby weryfikacji

i audytu wewnetrznego na potrzeby analizy cyberbezpieczenstwa

Lp. uczenia sie Efekt uczenia sig osiggniecia efektu uczenia si¢ przez
uczestnika studiow podyplomowych
1 2 3 4
Wiedza

zna i rozumie podstawowe pojecia z zakresu cyberbezpieczenstwa .. . .
1 COz_wWo01 (bezpieczenstwa systemow  elektroenergetycznych i logistycznych), rozmowa oceniajaca, test wiedzy, dyskusja

systemow elektroenergetycznych i logistycznych i relacje miedzy nimi moderowana

ma wiedz¢ dotyczaca podatnosci i zagrozen wystepujacych w systemach
9 COZ W02 inforchy_jnych, teleinformatycznych, en_ergetycznych . i fizycznych | rozmowa oceniajaca, test wiedzy, dyskusja

- w odniesieniu do systeméw stuzby zdrowia, w tym wiedz¢ dotyczaca moderowana

modelowania podatnosci i zagrozen W stuzbie zdrowia

ma wiedze dotyczaca pro!aleméw ciaglosci dziaiani_a ustug Wyst@pqucycl} rozmowa oceniajaca, test wiedzy, dyskusja
3 C0OzZ_wWo03 jednostkach stuzby zdrowia w tym zasad ochrony i zapewnienia ciggtosci ’ :

zasilania elektroenergetycznego, i ustug logistycznych moderowana

ma wiedzg dotyczacg regulacji prawnych oraz norm krajowych

i miedzynarodowych w zakresie zarzadzania bezpieczefstwem informacji .. . .
4 COzZ_wo4 w oghrgnie zd;g\}/,via, cigglosci dziale?nia, zarza[dgania zmiang i ochrorfa( rozmowa oceniajaca, test wiedzy, dyskusja

danych osobowych z uwzglednieniem specyfiki w stuzbie zdrowia w tym moderowana

zasad prowadzenia audytow

zna metody i narzedzia analizy bezpieczefstwa systemow informacyjnych, - . .
5 COZ_W05 sieci telein¥ormaty(?znych, systeyméwpenergetycznygh i fizycznych orag Jog:eny rozmowa oceniajaca, test wieazy, dyskusja

ryzyka zwigzanego z ich funkcjonowaniem moderowana

zna odpowiedzialno$¢ prawna i finansowa w przypadku dopuszczenia - . .
6 COZ_Wo06 do naruizenia cyberbez;liiecze?lstwa, bezpie?zeﬁstvr\)la yiflformacji p| ochrony rozmowa oceniajaca, test wiedzy, dyskusja

danych osobowych w ochronie zdrowia moderowana

ma  wiedz dotyczac zarzagdzania  incydentami  zwigzanymi .. . .
7 COZ_Wo07 z funkcjonovfaniem s)}//stgnfféw infor?nacyjnych i si}tleci teleinformat;czn;//ch, rozmowa oceniajgca, test wiedzy, dyskusja

w tym metod i narzedzi stuzacych do analizy i obstugi incydentow moderowana

rozumie pozatechniczne rawne, etyczne, ekonomiczne, spoteczne, . . . .
8 C0OzZ_wWo08 socjotechnirz:zne i inne) uwal'(lfnkowania dﬁia}alnos’ci inzynierskiej V\f)zakresie rozmowa oceniajaca, test wiedzy, dyskusja

cyberbezpieczenstwa moderowana

ma podstawowa wiedze dotyczaca zarzadzania cyberbezpieczenstwem - . :
9 C0OZ_W09 w jeé)nostkach s?quy zdfowia}; u?}vgglqdnizniem jej sypecyﬁkli) oraz audytu rozmowa oceniajaca, test wiedzy, dyskusja

moderowana
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Symbol efektu

Najwazniejsze sposoby weryfikacji

Lp. Uczenia si Efekt uczenia si¢ osiggniecia efektu uczenia si¢ przez
¢ uczestnika studiow podyplomowych
1 2 3 4
w jednostkach ochrony zdrowia
Umiejetnosci
potrafi — przy formutowaniu i rozwigzywaniu zadan zwigzanych z analiza
stosowania cyberbezpieczenstwa w ochronie zdrowia — pozyskiwaé .

10 COz_u01 informacje z \leas'ciw?e dobranych zrédet (literatury, baz danyé)h iyinnych obserwaCJawwarl,mkach symulowanych,
zrodet), dokonywaé krytycznej analizy i syntezy tych informacji ocena zadar problemowych
oraz poshugiwac si¢ normami krajowymi i miedzynarodowymi z tego zakresu
potrafi dokon_aé analiZ}_/ i Oceny_po_datnos'ci i_zagroieﬁ wystgpujqc_ych w obserwacja w warunkach symulowanych
systemach  informacyjnych, sieciach teleinformatycznych, sieciach , ’

11 COZzZ_u02 o ) ) g, ocena zadan problemowych, ocena pracy
energetycznych oraz przewidzie¢ ich skutki, wykorzystujac wiasciwe . L :
modele, metody i narzedzia | prezentacji koficowe)

otrafi przeprowadzi¢ analize¢ incydentow wystepujacych w systemach .

12 COz_uo03 ]ipnformacls/jnyrtjzh, sieciach teleienform};tycznych, Zys?;ngcz energe)':ycznych obserwaCJawwarl,Jnkach symulowanych,
wykorzystujac wlasciwe metody i narzedzia ocena zadan problemowych
potrafi zaprojektowac¢ odpowiednie do postawionych wymagan mechanizmy
zapewniania cyberbezpieczenstwa w ochronie zdrowia a w szczegdlnosci:

- sformutowaé¢ wymagania i skontrolowa¢ mechanizmy bezpieczenstwa
w systemach informatycznych,
- sformutowa¢ wymagania i skontrolowaé bezpieczng ustuge sieciowa
zwigzang z przechowywaniem i przesylaniem danych oraz kontrola | obserwacja w warunkach symulowanych,
13 COZ_uo04 dostepu, ocena zadan problemowych, ocena pracy
- sformutowa¢ wymagania i skontrolowa¢ mechanizmy zapewniajace i prezentacji koncowej
ciggto$¢ dziatania w tym ciagglos¢ zasilania energetycznego,
- Zintegrowaé mechanizmy dotyczace réznych aspektow
cyberbezpieczenstwa, wykorzystujac odpowiednio dobrane metody
i narzedzia,
- zaplanowa¢ i zrealizowa¢ czynnosci audytorskie
gotraﬁ zaplanowac ihprz§pr(()jwad;ié b;ldanie}: dotyczace wybranligo aslpektu obserwacja w warunkach symulowanych
ezpieczenstwa w ochronie zdrowia , sformulowaé wymagania, skontrolowaé , ’

14 COz_U05 oraf sporzadzi¢  dokumentacje przeprowadzonggo ¢ badania zgodna ocena ZaC!an prOblem.OWCh’ ocena pracy
z wymaganymi norm i standardéw | prezentacji koncowe]

15 cOz U06 potrafi wykona¢ analiz¢ mozliwych zagrozeh cyberbezpieczenstwa | obserwacja w warunkach symulowanych,

w ochronie zdrowia i oceni¢ ich wplyw na srodowisko w stuzbie zdrowia

ocena zadan problemowych
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Symbol efektu

Najwazniejsze sposoby weryfikacji

Lp. o Efekt uczenia sig osiggniecia efektu uczenia si¢ przez
uczenia sie . .,
uczestnika studiow podyplomowych
1 2 3 4
oraz stworzy¢ plan zapewnienia bezpieczenstwa i przygotowaé jego
wdrozenie, z wykorzystaniem S$rodkow technicznych adekwatnych
do okreslonego otoczenia organizacyjnego
potrafi skonstruowa¢ i oceni¢ projekt zapewnienia cyberbezpieczenstwa, obserwacja w warunkach symulowanych
bezpieczenstwa informacji i ochrony danych w jednostce ochrony zdrowia , ’
16 coz_uo7 z uwzglednieniem obowigzujacych norm krajowych i miedzynarodowych, ocena Zkatda_n prOblim(.J.V\ll(yC’h, ocena
W tym potrafi wspolpracowaé z audytorem w w/w zakresie projextu 1 prezentacji koncowe]
potrafl przygotowac I przedstawic prezentaqe; oraz .wsporidmaiac obserwacja w warunkach symulowanych,
17 COZ_u08 I uczestniczy¢ W dyskusji na tematy zwigzane z cyberbezpieczenstwem, . . o .
L : . S, ) ocena projektu i prezentacji koncowej
uzywajac poprawnej terminologii | wlasciwych argumentow
Kompetencje spoteczne
 propagowania. zasad eyki sawodowci swinsane] 2 | drilalnofery | | TOZTOWa oceniajaca, obserwacia
18 COz_Kol inzyniera-specjalisty w zakresie cyberbezpieczenstwa w ochronie zdrowia, Wwarunkgch Syrrlulqy\{fnych, ocena pracy
docenia warto$¢ pracy w zespole Iprezentacjl koncowe)
odczuwa potrzebe statego aktualizowania i wzbogacania posiadanej wiedzy rozmowa Oceniajaca, obserwacja
19 COZ_K02 oraz zdobywania nowych umiej¢tnosci, m.in. W zwigzku z postgpami nauki | w warunkach symulowanych, ocena pracy
i techniki w zakresie cyberbezpieczenstwa w ochronie zdrowia i prezentacji koncowej
ma $wiadomos¢ potrzeby formutowania i przekazywania spoteczenstwu —
m.in. poprzez sro_dkl_masowego. przekazu - informacji i opinii dotyczqcych rozmowa oceniajaca, obserwacja
20 COZ_K03 osiagnie¢ nauki i techniki oraz innych aspektow zwigzanych W warunkach svmulowanveh
z cyberbezpieczenstwem W ochronie zdrowia;, podejmuje starania, y y
aby przekaza¢ takie informacje i opinie w sposob powszechnie zrozumiaty
1 COZ K04 dba o wiasciwy jezyk komunikacji oraz skuteczng i uczciwa formute rozmowa oceniajaca, obserwacja

komunikacji wewnetrznej i zewnetrznej

w warunkach symulowanych
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